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サイバーセキュリティに
関する評価の重要性

意識（Mind）

SEC情報開示規則（案）公表後の日米投資家の「12の傾向」
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1. 米国投資家の8割が「サイバー
セキュリティ情報開示」を重要視

2. 米国投資家の9割が「サイバー
セキュリティ情報開示」を投資
判断の1つと回答

3. 投資判断への採用、米国投資
家では

がマインド向上の要因

11.「サイバーインシデントおよびリス
ク情報の開示不備」による損失経
験は日米投資家ともに7割超

12.米国投資家が「インシデント起
因」の株式売却・訴訟を経験した
割合は、国内投資家より高い

インシデントを起因と
する「損失・売却・訴訟」

行動（Action）

投資先企業との対話

コミュニケーション（Communication）

4. 米国投資家の6割が「取締役会の関与状況」を評価

5. 平時より「Form 8-K」を評価する米国投資家は半数

6. サイバーセキュリティ情報開示を「十分でない」とす
る国内投資家は5割

7. 業界・投資規模・期間に応じて「サイバーセキュリ
ティ評価の重みづけ」を変える米国投資家は9割超

8. 米国投資家の7割は、投資規模が大きい場合は企
業のサイバーセキュリティを1社ずつ詳細に評価

9. 企業責任者へサイバーセキュリティについて質問
する米国投資家は9割超

10.米国投資家チームの9割に「セキュリティ有識者」が
存在。国内投資家チームの4割で採用強化が進む

①
開
示
情
報

②
質
問

SEC情報開示義務化

PwC「「サイバーセキュリティおよびプライバシー情報開示」に関する日米投資家の意識調査2024」
https://www.pwc.com/jp/ja/knowledge/thoughtleadership/digital-trust-investor-survey2024.html

https://www.pwc.com/jp/ja/knowledge/thoughtleadership/digital-trust-investor-survey2024.html


PwC

取締役会の関与を評価する米国投資家たち
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8%

26%

53%

55%

29%

27%

30%

39%

40%

56%

ISMSなどセキュリティ認証の取得状況

セキュリティ方針・戦略の有無

CISO設置の有無

サイバーリスク管理体制

取締役会の関与状況

米国投資家（n=134）

日本投資家（n=38）

Q. 前問で「独自指標を整備」していると回答した方へ質問です。あなた、またはあなたが所属する組織は、投資先企業の「セキュリティ・プライバシーへの取り組み」を評価する際に特に着目する内容を教えてください。複数回答

27ポイントの差

15ポイントの差

14ポイントの差

19ポイントの差

図表：日米投資家のサイバーセキュリティ情報開示の評価項目（平時）（米国投資家の上位5項目）
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サイバーセキュリティおよびプ
ライバシー業界における多様
なキャリアパス実態調査2024
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1. セキュリティ業界で働く日米専門
家は「文系」出身者の割合が高い

2. 転職経験者の前職は「IT・セキュ
リティベンダー」「製造業」「サービ
ス業」「金融・保険業」の順で多い

3. 転職・部門異動経験者の前所属
部門は、文系出身専門家で「営業
部門」、理系出身専門家で「情報
セキュリティ部門」がトップ

10. ロールモデルがいる日米専門家は
「セキュリティ業界で長く働きたい」
意向が8割

11. 昇進意欲のある米国専門家は8割
で、日本専門家より多い

12. セキュリティ関連CxOを目指すなら、
最も有益とする経験は「IT・セキュ
リティ実務」と「コンサルティング」

4. セキュリティ業界の女性割合は、ゆるやかに増加傾向

5. 文系出身専門家は「ガバナンス・マネジメント」業務、
理系出身専門家は「エンジニアリング」業務に携わる傾向

6. セキュリティ業界で実際に働いた印象は、
「専門性を高められる業界」がトップ

7. ロールモデルがいる日米専門家は7割。
多くが「セキュリティ業務に満足」とポジティブな評価

8. 専門家の考える「活躍の定義」は「時間内に効率よく高品
質な成果を出せる」がトップ。一方、社内の期待は「管理
職になる」がトップと乖離がみられる

9. 「業務に有益」とする資格は「クラウドセキュリティ関連資
格」が上位

多くの専門家が「セキュリティ業界で長く働きたい」
PwC日米セキュリティ専門家調査では、ロールモデルがいる専門家の7割が「セキュリティ
業務に満足」、8割が「セキュリティ業界で長く働きたい」とし、ポジティブにとらえる傾向。
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過去 現在 将来

図表：日米セキュリティ業界で働く専門家の「12の傾向」
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実は、文系出身者も多いセキュリティ業界
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農学・水産学

看護・福祉・栄養学

医・歯・薬学

理学・数学

工学

情報セキュリティ

情報学

体育・保健科学

国際関係学

芸術・音楽

語学（外国語）

教育学

商学

経営学

社会学

法学・政治学

経済学

文学

経済学

経営学

工学

文学

体育・保健学

法学・政治学

情報セキュリティ学

商学

教育学

語学（外国語）

芸術系・音楽

理学・数学

国際関係学

情報学

専攻科目

社会学

医・歯・薬学

看護・福祉・栄養学

農学・水産学

国内女性 74%

国内男性 56%

専攻は「文系」

国内女性 26%

国内男性 43%

専攻は「理系」

男女間で最も差が現れたのは
「文学」出身者の割合で

女性が男性より16ポイント高い
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最終学歴の専攻（日米セキュリティ専門家比較）
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「文系」

65%

「文系」
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35%
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経済学 2%14%

経営学6% 27%

情報セキュリティ学

1%17% 文学

体育・保健学

10% 4%法学・政治学

8% 工学

4% 1%商学

2% 6%教育学

2% 1%語学（外国語）

芸術系・音楽1%

理学・数学

1% 国際関係学

9% 38%情報学

日本専門家
（単一回答｜n=295）

米国専門家
（単一回答｜n=287）専攻科目

社会学7% 2%

看護・福祉・栄養学

医・歯・薬学

農学・水産学
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1%

2%

0%

Q.あなたの最終学歴における専攻分野をお知らせください。

0.3%

米国専門家の特徴的な点
として「情報学」「経営学」
が全体の65%を占める
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Q.一つ前に勤めた会社に
ついて、あなたのお仕事の
業種を教えてください。

日米セキュリティ業界における転職経験の割合
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PwC実態調査2024におけるセキュリティ人材（600名）の7割が転職経験者。
転職者の前職は、IT・セキュリティベンダー、製造業、サービス業、が上位を占める。

転職経験の有無

600名のうち408名が転職経験ありと回答
（米国専門家：78%、日本専門家：58%）

IT・セキュリティ

ベンダー
28%

製造業
14%

サービス業
10%

金融業、

保険業
8%

医療、福祉
7%

卸売業、小売業
7%

建設業
5%

その他
20%

前職の業種（転職および部門異動経験者｜n=426）

転職経験者の
前職の業種は、
日米で有意な差
は見られず、

IT・セキュリティ
ベンダーが最も
多かった。

転職経験者
の割合 68%
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セキュリティ業務に有益なスキル、日米専門家の保有資格
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Q.未来のセキュリティ専門家を目指す学生や転職者へ、あなたが推奨する、
事前に勉強・経験しておくと有利だと考えるスキル・経験を全て教えてください。

17%

18%

18%

19%

19%

20%

21%

23%

24%

25%1

2

3

4

5 セキュリティコミュニティへの参加

セキュリティ技術関連の資格

チームのリード経験

コミュニケーションスキル

セキュリティマネジメント関連の資格

プログラミング言語

システムやアプリ開発経験

法規制の知識

IT技術関連の資格

外国語

6

7

8

9

10

保有資格上位10項目日米比較（複数選択｜n=420）

1 AWS Certified Security - Specialty 42%

2
Certified Cloud Security 

Professional (CCSP)
38%

3
Certified Information Privacy 

Manager (CIPM)
31%

3
Certified Information Security 

Manager (CISM)
31%

5
Certified Information Privacy 

Professional (CIPP)(iapp)
29%

6
Certified Information Systems 

Security Professional (CISSP)
27%

6
Certified Data Privacy Solutions 

Engineer
27%

8 Certified Ethical Hacker (CEH) 25%

9
Certified in Risk and Information 

Systems Control (CRISC)
22%

10
Project Management Professional 

(PMP)
21%

1 AWS Certified Security - Specialty 36%

2 IPA情報処理技術者 22%

3
Certified Cloud Security 

Professional (CCSP)
21%

4 情報セキュリティマネジメント 15%

4 Certified Ethical Hacker (CEH) 15%

4 IPA応用情報技術者 15%

7
Certified Data Privacy Solutions 

Engineer
14%

8 情報セキュリティ管理士 11%

8
Certified Information Privacy 

Professional (CIPP)(iapp)
11%

8
Certified Information Privacy 

Manager (CIPM)
11%

資格を保有する米国専門家（n=223） 資格を保有する日本専門家（n=197）

米国および日本専門家の保有資格上位10項目に重複して確認できた資格

Q.あなたは、セキュリティ・プライバシー業務に関連するどのような資格を保有していますか。

日米専門家が学生や転職者へ推奨するセキュリティ業務に携わる前に
学ぶべきスキル・経験上位10項目（複数選択｜n=523）
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